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Het Wetboek van Strafvordering van Aruba
2024; een fair balance tussen rechtszekerheid en
toekomstbestendigheid

Ruth Bonnevalle-Kok

1. Inleiding

In hoeverre is het Wetboek van Strafvordering van Aruba 2024 voldoende toekomst-
bestendig met het oog op technologische en digitale ontwikkelingen, mede in het
licht van het concept Nederlandse Wetboek van Strafvordering? Dit vraagstuk is
van groot belang voor de Arubaanse justitie- en politieketen. Na deze inleidende
paragraaf, volgt in paragraaf 2 een korte uiteenzetting over de totstandkoming van
het Wetboek van Strafvordering van Aruba 2024. In paragraaf 3 volgt een overzicht
van de nieuwe en aangepaste strafvorderlijke bepalingen alsmede nieuwe verplich-
tingen, zoals opgenomen in het concept Nederlandse Wetboek van Strafvordering.
Paragraaf 4 somt de nieuwe opsporingsbevoegdheden in 97. In het Wetboek van
Strafvordering van Aruba 2024 op. Paragraaf 5 gaat in op de verhouding tussen
rechtszekerheid en de toekomstbestendigheid van strafvorderlijke bepalingen. Pa-
ragraaf 6 sluit af met een aantal conclusies en aanbevelingen, waarin de nieuwe
wettelijke opsporingsbevoegdheden worden bezien in het licht van de Arubaanse
opsporingspraktijk en wordt getracht een antwoord te geven op de hoofdvraag.

2. De totstandkoming van het Wetboek van Strafvordering van
Aruba 2024

Bij Invoeringslandsverordening Wetboek van Strafvordering 1997 is het tot 29 fe-
bruari 2024 geldende Wetboek van Strafvordering van Aruba 1997 ingevoerd.' Het
Wetboek van 1997 bracht aansluiting bij internationale normen en aanpassing aan
de kaders gesteld in de Eenvormige landsverordening op de rechterlijke organisa-
tie.? Daarnaast zorgde het Wetboek van 1997 voor een wettelijke grondslag voor een
aantal maatregelen dat niet of in onvoldoende mate geregeld was in het destijds gel-
dende wetboek, zoals inbeslagname en teruggave van goederen, het afluisteren van
telefoongesprekken, onderzoek in het lichaam en de veiligheidsfouillering. Ook
voorzag het in de op dat moment nog ontbrekende bepalingen omtrent het voor-
waardelijk schorsen van de voorlopige hechtenis en de internationale rechtshulp.
Het Wetboek van 1997 was bestemd voor de Landen Aruba, Curagao, Sint Maarten
de openbare lichamen Bonaire, Sint Eustatius en Saba (hierna: BES), ingesteld bjj

1. Publicatieblad 1997, no. 237, resp. Afkondigingsblad 1997, no. 34.
2. Publicatieblad 1985, no. 170, Afkondigingsblad 1993, no. GT 9.
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de Wet openbare lichamen Bonaire, Sint Eustatius en Saba (Sth. 2010, 345 en 389).
Het Wetboek van Strafvordering is sinds de invoering een aantal keer aangepast.
Zo is in 2012 de wettelijke basis gecreéerd voor de inzet van bijzondere opsporings-
bevoegdheden.® Het tot 31 maart 2024 geldende Wetboek van Strafvordering van
1997 zal bij Invoeringslandsverordening voor Aruba per 1 april 2024 worden in-
getrokken. De Commissie Herziening Wetboek van Strafvordering — bestaande uit
vertegenwoordigers van de advocatuur, de politie, het openbaar ministerie, de rech-
terlijke macht en de wetenschap — heeft in 2013 in een concept Caribisch Wetboek
van Strafvordering de grondslagen voor het huidige wetboek van 2024 in kaart
gebracht. Het ontwerp is sedertdien een aantal keer gewijzigd en aangevuld; ook
zijn sommige bepalingen geschrapt. Daarnaast zijn de nieuwste (internationale)
ontwikkelingen erin verwerkt. Deze aanpassingen waren deels noodzakelijk in ver-
band met de uitspraken van het Europees Hof voor de Rechten van de Mens en van
de Hoge Raad der Nederlanden. Sommige nieuwe bepalingen gelden in het voor-
deel van de opsporing, andere weer in het voordeel van de verdediging. Uiteraard is
het bepaalde in artikel 6 EVRM (een eerlijke behandeling van de zaken, daaronder
begrepen de uitgangspunten van evenredigheid van middelen, de openbaarheid en
het onmiddellijkheidsbeginsel) richtsnoer voor de wetgever en de rechter. De uit-
eindelijke versie is als het ontwerp Wetboek van Strafvordering voorgelegd aan en
goedgekeurd door de Staten van Aruba en is per 1 april 2024 in werking getreden.*
Bij Invoeringsverordening Wetboek van Strafvordering is bepaald dat art. 94 Wet-
boek van Strafvordering pas op een bij landsbesluit te bepalen tijdstip in werking
zal treden.”

3. Nederlands concept Wetboek van Strafvordering

Een van de uitgangspunten van het moderniseringstraject van het Nederlandse
Wetboek van Strafvordering is het ‘toekomstbestendig maken van het wetboek
tegen de achtergrond van de digitalisering’.® Door aanhoudende technologische
en digitale ontwikkelingen ontstaan er steeds nieuwe opsporingsmethoden waar
de wetgever geen specifieke wettelijke grondslag voor heeft bedacht. Denk bijvoor-
beeld aan de veelvoorkomende smartphone-onderzoeken bij aanhouding, de inzet
van de IMSI-catcher en het systematisch onderzoeken van open internetbronnen.
De huidige Nederlandse en Arubaanse wetboeken hebben maar gedeeltelijk mee-
bewogen met de digitaliseringsslag en daardoor worden bepaalde opsporings-
methoden uitgevoerd die niet zo precies zijn geregeld in de wet. Het Wetboek van
Strafvordering van Aruba 2024 zorgt ervoor dat opsporingsdiensten beter optreden
tegen nieuwe vormen van (digitale) criminaliteit en beter kunnen inspelen op tech-
nologische ontwikkelingen. Het Nederlandse concept Wetboek van Strafvordering

3. Landsverordening van 8 maart 2012 houdende wijzigingen van het Wetboek van Strafvordering
van Aruba, Afkondigingsblad 1996, no. 75.

4. Landsverordening van 22 oktober 2020 houdende vaststelling van een nieuwe tekst van het Wet-
boek van Strafvordering, 2 november 2020, Afkondigingsblad 2020, no. 163.

5. Ontwerp-Landsverordening houdende bepalingen in verband met de invoering van een nieuw

Wetboek van Strafvordering, alsmede tot het aanbrengen van correcties en verduidelijkingen (In-
voeringsverordening Wetboek van Strafvordering), Zittingsjaar 2023-2024, 1008, nota van wijzi-
ging, 27 februari 2024.

6. Zie bijv. MvT, ambtelijke versie juli 2020, par. 3.5 (via: open.overheid.nl/documenten/ronl-d15dd8f-
6c443b83f4f118b78e0dac72cf540c478/pdf, bezocht op 9 januari 2024).
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NEDERLANDS CONCEPT WETBOEK VAN STRAFVORDERING 3.

(het resultaat van een meer dan tien jaren durend wetgevingstraject) is echter ten
opzichte van het Wetboek van Strafvordering van Aruba 2024 vele stappen verder,
moderner en speelt beter in op de elkaar steeds sneller opvolgende technologische
ontwikkelingen. In feite is Aruba nu aanbeland op het stadium waar Nederland
nu juist, na invoering van het nieuwe concept Wetboek, binnenkort afstand van
zal doen. Mede gelet op het in het Statuut van het Koninkrijk der Nederlanden
verankerde concordantiebeginsel, zal daarom ook Aruba wetgeving en beleid moe-
ten blijven aanpassen, zodat bevoegdheden tussen de (ei)landen niet al te veel van
elkaar verschillen. Het concept Nederlandse Wetboek van Strafvordering bevat
met name nieuwe bepalingen en/of nadere regulering van bestaande maar nog
niet (of onvoldoende) vastgelegde opsporingspraktijken, zoals stelselmatig onder-
zoek in publiek toegankelijke bronnen, het onderzoek in inbeslaggenomen smart-
phones of lichaamsonderzoek van overledenen. Deels gaat het ook om nieuwe
toepassingen van bestaande methoden (zoals haarafhame voor isotopenonderzoek)
of nieuwe doeleinden van bestaande of nieuwe methoden (zoals maatregelen in
het belang van de veiligheid). Deze nieuwe en aangepaste toepassingen brengen
tegelijkertijd een aanscherping van de verplichtingen met zich mee, teneinde een
fair trial als bedoeld in artikel 6 EVRM voldoende te kunnen blijven garanderen.

3.1 Nieuwe opsporingsbevoegdheden in het Nederlandse Wetboek van
Strafvordering

In het nieuwe Nederlandse concept Wetboek van Strafvordering is een grote hoe-

veelheid nieuwe elementen opgenomen in de regeling van de bijzondere opspo-

ringsbevoegdheden. Het betreft vooral codificering en/of nadere regulering van

bestaande maar nog niet (of onvoldoende) vastgelegde opsporingspraktijken.” De

volgende nieuwe opsporingsbevoegdheden zijn opgenomen in het nieuwe Neder-

landse concept Wetboek van Strafvordering:®

— bevel uitlevering voorwerpen bij heterdaad;

— meer veiligheidsmaatregelen bij doorzoekingen;

— heimelijk beslag en doorzoeken;

— hulpofficier wordt bevoegd opdracht te geven om kleine hoeveelheden drugs te
vernietigen;

— netwerkzoeking na beslag en heimelijk inloggen met credentials;

— gebruik van berichten die na beslag binnenkomen op een apparaat;

— bevel data-analyse aan derden;

— ID-controle met vingerafdruk bij staande gehouden verdachten;

— aparte regeling voor toxicologisch, microbiologisch, stem- en schriftvergelij-
kend onderzoek;

— stelselmatig persoonsgegevens vastleggen uit open bronnen;

— stelselmatige locatiebepaling;

7. Nieuwe of aangepaste bepalingen zijn opgenomen in onder meer de artikelen: 2.6.3, 2.6.8, 2.6.11
tm2.6.14,2.6.23,2.7.3,2.7.38 t/m 2.7.44; 2.751, 2.7.55, 2.7.57, 2.7.63 t/m 65, 2.7.67, 2.7.68, 2.7.73,
2.8.8,2.8.15,2.8.18,2.8.21 en 2.9.1.

8. ‘Visual: de belangrijkste wijzigingen van het nieuwe Wetboek van Strafvordering in een handig
overzicht’, Tijdschrift voor de politie (Special) 2022, p. 20-21.
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— generiek bevel vorderen gegevens; en
— bevel vorderen verkeersgegevens ‘op naam’.

3.2 Aanpassing bestaande opsporingsbevoegdheden in het Nederlandse
Wetboek van Strafvordering

Naast deze nieuwe bepalingen, zijn ook een groot aantal bepalingen vernieuwd en

nader geconcretiseerd of juist meer abstract geformuleerd. In het nieuwe Neder-

landse concept Wetboek van Strafvordering zijn onder meer de volgende bestaande

bijzondere opsporingsbevoegdheden aangepast:®

— het smartphone-arrest wordt in de wet opgenomen;

- gedwongen ontgrendelen van telefoons met vingerafdruk, gezichtsherkenning
of irisscan;

— doorzoeken van gegevensdragers op afstand (met toestemming van de recht-
hebbende, bv. een hostingbedrijf);

- getuigenverhoor in opdracht van de R-C;

— bevel bevriezen gegevens eerder mogelijk;

— eenduidige regeling van grootschalig onderzoek bij niet-verdachten (bv. schoen-
afdrukken);

— maximale termijn voor een telecomtap gaat van één naar twee maanden;

— introductie van lichte en zware varianten van stelselmatige informatie-inwin-
ning (Mr. Big-methode);

— verkennend onderzoek uitgebreid met stelselmatig open bronnenonderzoek;

— infiltratie op één persoon (lone wolfs, PGE’s);

— pseudokoop ook mogelijk bij niet-verdachten;

- inzettermijn IMSI-catcher gaat van één week naar één maand;

— codificering rechtspraak dat onderzoek aan kleding ook uittrekken kleding kan
inhouden;

— onderzoek aan het lichaam kan ook zijn ter vaststelling van de identiteit (is
nieuwe grond);

— onderzoek in het lichaam kan alleen nog maar bij VH-feiten; en

— onderzoek in het lichaam niet langer alleen door artsen; ook andere medische
deskundigen.

3.3 Nieuwe verplichtingen in het Nederlandse Wetboek van
Strafvordering

Voornoemde bepalingen zagen op de codificering en/of nadere regulering van be-
staande maar nog niet (of onvoldoende) vastgelegde opsporingspraktijken, waar-
mee de opsporings- en vervolgingsdiensten beter kunnen inspelen op technologi-
sche ontwikkelingen. Om vanuit het oogpunt van fair trial de positie van verdachte
en/of derde betrokkenen te waken voor de rechtmatige toepassing van deze (deels)
nieuwe bijzondere opsporingsbevoegdheden, zijn in het nieuwe Nederlandse con-
cept Wetboek van Strafvordering tegelijkertijd nieuwe verplichtingen voor politie

9. Ibid.
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en justitie opgenomen. Het Nederlandse concept Wetboek van Strafvordering be-

vat onder meer de volgende nieuwe verplichtingen:*°

— identiteitsvaststelling van getuigen;

— getuigen wijzen op hun verschoningsrecht;

— proces-verbaal van getuigenverhoor zoveel mogelijk in vraag- en antwoord-
vorm;

— bij onderzoekshandelingen met toestemming van betrokkenen moet toestem-
ming vastgelegd worden;

— Dbevel officier van justitie bij onderzoek aan overledene;

— verstrekken processen-verbaal aan verdachte;

— kennisgeving achterlaten bij doorzoekingen als rechthebbende niet aanwezig
was;

— toestemming vrijwillig meewerken aan onderzoekshandeling mag alleen ge-
vraagd worden door functionaris die bevoegd zou zijn het bevel tot niet-vrijwil-
lig onderzoek te geven.

4. Bijzondere opsporingsbevoegdheden in Wetboek van
Strafvordering van Aruba 2024

4.1 BoB-bevoegdheden in Arubaans strafprocesrecht

Voor de inzet van bijzondere opsporingsbevoegdheden is altijd een wettelijke
grondslag nodig; dit is een van de belangrijkste waarborgen in ons rechtssys-
teem. Voorafgaand aan de inwerkingtreding van voornoemde Landsverordening
van 8 maart 2012 houdende wijzigingen van het Wetboek van Strafvordering van
Aruba (regeling bijzondere opsporingsbevoegdheden), bestond er geen wettelijke
basis voor de inzet van bijzondere opsporingsbevoegdheden. Illustratief'is een von-
nis van het Gemeenschappelijke Hof van Justitie van de Nederlandse Antillen en
Aruba van 10 december 2008." In casu had de officier van justitie opdracht gege-
ven tot het plaatsen van een technisch hulpmiddel in een auto ten behoeve van
het opnemen van vertrouwelijke communicatie. De raadsman voerde aan dat het
openbaar ministerie niet-ontvankelijk moest worden verklaard, omdat in opdracht
van de officier van justitie afluisterapparatuur en een peilbaken in de auto van de
verdachte waren geplaatst, waarmee langdurig gesprekken in de auto zijn afge-
luisterd en met behulp waarvan de verdachte stelselmatig is geobserveerd, zonder
dat voor deze opsporingsmethoden een wettelijke grondslag bestond. Alhoewel
het Hof binnen het beoordelingskader van artikel 413 Wetboek van Strafvordering
van Aruba een verzoek tot niet-ontvankelijkheid van het openbaar ministerie niet
honoreerde, oordeelde het Hof dat het verweer van de raadsman wel in zoverre
slaagde, zoals door het Hof als volgt verwoord:

‘Een inbreuk op het recht op eerbiediging van de persoonlijke levenssfeer
kan alleen worden gerechtvaardigd, indien is voldaan aan de vereisten van
artikel 8 lid 2 EVRM, waaronder het vereiste dat de inbreuk is voorzien
bij wet. De bevoegdheid tot het maken van deze inbreuk moet voldoen-

10. Ibid.
11. GHvJ 10 december 2008, nr. H188/08, ECLI:NL:OGHNAA:2008:BG8545.
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de kenbaar en voorzienbaar in de wet zijn omschreven. Uit artikel 1.16
van de Staatsregeling van Aruba volgt dat beperkingen op dit recht alleen
bij of krachtens landsverordening kunnen worden gesteld. Bovendien be-
paalt artikel 9 Sv dat strafvordering alleen plaatsvindt in de gevallen en
op de wijze bij landsverordening voorzien. Ook hieruit volgt dat voor in-
breukmakende opsporingsmethoden als hier aan de orde een regeling bjj
formele wet is vereist. Voor verrichtingen waarmee een beperkte inbreuk
op het recht op privacy wordt gemaakt, biedt de globale taakomschrijving
van de politie en de algemene opsporingstaak, als neergelegd in artikel 2
van de Landsverordening politie en artikel 184 en 185 Sv, een toereikende
wettelijke grondslag. Voor verdergaande onderzoeksmethoden waarbij de
persoonlijke levenssfeer in het geding is, zoals in deze zaak aan de orde, is
echter een afzonderlijke wettelijke voorziening vereist (vgl. HR 19 decem-
ber 1995, NJ 1996, 249 en HR 12 februari 2002, NJ 2002, 301). Duidelijk is
dat deze wettelijke voorziening voor het direct afluisteren en stelselmatig
observeren in het kader van de opsporing in Aruba ontbreekt. Bij deze
stand van zaken is de conclusie onontkoombaar dat de inzet van deze op-
sporingsmethoden onrechtmatig is. Dat in artikel 145a Sr het heimelijk
afluisteren met behulp van een technisch hulpmiddel strafbaar is gesteld,
onderstreept dat het toepassen van deze onderzoeksmethode zonder wet-
telijke basis onrechtmatig is, maar voegt daar verder geen extra dimensie
aan toe.’

In 2012 is dan ook een groot aantal BoB-bevoegdheden opgenomen in Wetboek
van Strafvordering van Aruba 1997. In het Wetboek van Strafvordering van Aruba
2024 worden deze BoB-bevoegdheden aanzienlijk uitgebreid. De Arubaanse
BoB-wetgeving is gebaseerd op de Nederlandse BoB-wetgeving, maar is niet over-
al ongewijzigd overgenomen. In Nederland zijn bijvoorbeeld de eisen waaraan de
technische hulpmiddelen moeten voldoen vastgesteld in een algemene maatregel
van bestuur. Daar wordt in het Wetboek van Strafvordering van Aruba 2024 ook
nadrukkelijk opgenomen op gewezen, in bijvoorbeeld artikel 177s ASv, luidende:
‘Bij landsbesluit, houdende algemene maatregelen, kunnen nadere regels worden
gesteld met betrekking tot de wijze waarop de gegevens worden gevorderd en ver-
strekt’. Tot op heden is een dergelijk Landsbesluit echter (nog) niet afgevaardigd.

4.2 Nieuwe bepalingen in het Wetboek van Strafvordering van Aruba 2024

In het nieuwe Wetboek van Strafvordering van Aruba 2024 (hierna: ASv) zijn onder

meer de volgende nieuwe bijzondere opsporingsbevoegdheden opgenomen:

— afwijzing verschoningsrecht van journalisten (art. 252a ASv);

— bedreigde getuigenregeling (Titel III, vijfde afdeling ASv);

— bevoegdheden ten aanzien van gegevens en netwerkzoeking; gegevens ontoe-
gankelijk maken, vernietigen en bewaren voor onderzoek van gegevens (Titel
X1V, art. 168, 172-172a, 174 ASv);

— open bronnen onderzoek (art. 177na ASv);

— telefoontap terwijl gebruiker zich in andere staat bevindt (art. 177ra ASv);

— hackbevoegdheid (art. 177ta ASv);
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- R-C kan ook ambtshalve bevelen dat DNA-onderzoek zal worden verricht
(art. 235a en 235b ASv);

— R-C kan bevelen om reeds beschikbaar materiaal te onderzoeken op uiterlijke
kenmerken (art. 235g: bevoegdheid R-C; art. 79 ASv: bevoegdheid Ov]J;

— verwantschapsonderzoek (art. 235h ASv); en

— bepalingen over getuigen (art. 243-261ASv).

5. A fair balance tussen rechtszekerheid en toekomstbestendigheid

Een vergelijking tussen de in paragraaf 3 opgesomde Nederlandse versus de in
paragraaf 4 opgesomde Arubaanse bepalingen toont aan dat niet alle nieuwe
technologischeldigitale bijzondere opsporingsbevoegdheden in het Wetboek van
Strafvordering van Aruba 2024 zijn opgenomen. Sommige van deze nieuwe op-
sporingsbevoegdheden blijven dan berusten op een algemene bevoegdheid, zoals
inbeslagneming. Dat er een algemene wettelijke grondslag is op basis waarvan
opsporingsambtenaren opsporingshandelingen kunnen en mogen verrichten is
enerzijds uiteraard een voordeel. Als dat niet het geval zou zijn, dan moet bij elke
nieuw ontwikkelde opsporingstechniek een nieuwe wet worden gemaakt. De tech-
nologie zal het recht dan steeds een stap voor zijn. Het ontbreken van een specifie-
ke wettelijke regeling heeft wel als keerzijde dat het niet altijd even duidelijk zal
zijn wat toegestaan is en wat niet. Zo zal er telkens getwist worden of een bepaald
opsporingsmiddel al of niet rechtmatig is ingesteld. Bovendien rijst dan telkens de
vraag of er met de opsporingshandeling een inbreuk wordt gemaakt op de grond-
rechten van burger(s). Bij arrest van 1 juli 2014 zette de Hoge Raad ten aanzien van
de inzet van een bijzondere opsporingsbevoegdheid zoals de IMSI-catcher uiteen
wanneer de inbreuk op de grondrechten dermate ingrijpend is dat er sprake is van
het verkrijgen van een min of meer compleet beeld van bepaalde aspecten van het
persoonlijk leven van de betrokkene.' Volgens de Hoge Raad zou voor de inzet
van een IMSI-catcher zonder specifieke wettelijke basis, de algemene grondslag
van artikel 3 Politiewet en de artikelen 141 en 142 Sv afdoende kunnen zijn. In
het kader van de rechtswaarborgen verbindt de Hoge Raad hieraan wel criteria, te
weten het inbreukcriterium en een integriteitscriterium. Wanneer is er dan sprake
van beperkte inbreuk? Om dat te bepalen is er weer een hulpcriterium; gekeken
wordt naar de ‘duur, intensiteit en frequentie’.’® Een vergelijkbaar twistpunt wordt
gegeven door Borgers,'* te weten de inzet van de bijzondere opsporingsbevoegd-
heid observatie van personen. In zijn bijdrage wordt onderzocht waar nu eigenlijke
grens ligt tussen lichte observaties (ingevolge de Politiewet en art. 141 en 142 Sv)
versus stelselmatige observaties (ingevolge art. 126g Sv). Alhoewel de Hoge Raad
gezichtspunten hiervoor aanreikt, zal de toetsing telkens een concrete zijn aan de
hand van de omstandigheden van het geval. In de zoektocht naar een toekomst-
bestendig wetboek, en dus ook het Wetboek van Strafvordering van Aruba 2024,
is de centrale vraag: hoe wordt een wetsbepaling zo geformuleerd dat de bepaling
enerzijds duidelijk is, maar de bepaling anderzijds kan meegroeien met de techno-

12. HR 1 juli 2014, ECLI:NL:HR:2014:1562, NJ 2015/115, r.0. 3.5.1.

13. HR 1 juli 2014, ECLI:NL:HR:2014:1562, NJ 2015/115, r.0. 3.5.2.

14. M.J. Borgers, ‘Normering van “lichte” opsporingshandelingen’, Delikt en Delinkwent 2015/15,
p. 143-155.
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logische ontwikkelingen? Biedt het Wetboek van Strafvordering van Aruba 2024
een fair balance tussen rechtszekerheid en toekomstbestendigheid?

5.1 Van concrete naar meer abstracte bepalingen

Als in het Wetboek van Strafvordering van Aruba 2024 de regels te precies zijn
vastgelegd en daarbij van de huidige technologische stand van zaken is uitgegaan,
zal het wetboek snel weer moeten worden aangepast om bij de tijd te blijven.’ Om
in het wetboek iets meer ruimte voor ontwikkelingen te laten, zou het goed zijn
om bij invoering en/of amendering van nieuwe bepalingen in de toekomst termen
te gebruiken zoals ‘of vergelijkbare middelen’ of door de bevoegdheden abstracter
te formuleren, en vervolgens in een lagere regeling nader uit te werken, zoals in
een landsbesluit, richtlijn of beleidsregel. Op die manier worden er hardere eisen
gesteld in plaats van een zodanige bevoegdheid te laten steunen op een algemene
bevoegdheid van een opsporingsambtenaar. Zo worden er meer waarborgen gega-
randeerd in ons rechtssysteem. Bij gebreke van dergelijke regels, zal de wetgever
anders een voortdurende taak hebben om het wetboek actueel te houden. Gelet
op de beperkte wetgevingscapaciteit is het voor de Arubaanse overheid dan ook
belangrijk om nu alvast hierbij stil te staan. Mijn advies aan zowel de overheid
(inclusief Directie Wetgeving) als de opsporings- en vervolgingsautoriteiten is om
— voor zover dit niet al is gedaan — beleidsrichtlijnen of regels op te stellen en
behoorlijk te publiceren, waarbij de huidige Arubaanse praktijk wordt omgezet
naar lagere regelgeving. Daarin kan bijvoorbeeld worden opgenomen dat alvorens
opsporingsambtenaren — in het bijzonder de digitaal rechercheurs — over mogen
gaan tot het verrichten van forensisch onderzoek aan een inbeslaggenomen smart-
phone, toestemming van de rechter-commissaris daartoe moet worden verkregen.
Op die manier wordt een fair balance tussen rechtszekerheid en flexibiliteit in acht
genomen.

5.2. Het Smartphone-arrest

Een belangrijk arrest van de Hoge Raad waarin een reeds bestaande bevoegdheid
voor inbeslagneming wordt uitgestrekt tot een onderzoek aan elektronische gege-
vensdragers en/of geautomatiseerde werken is het HR Smartphone-arrest.'® Compu-
ters of tablets bij een huiszoeking of smartphones bij een aanhouding zijn voor-
werpen die vatbaar zijn voor inbeslagneming. Technologische ontwikkeling heeft
het mogelijk gemaakt dat een scala aan persoonlijke informatie op een smartp-
hone kan worden opgeslagen, zoals e-mails en privéberichten via verschillende
platformen zoals WhatsApp en Facebook Messenger. Meestal is de gebruiker via de
smartphone automatisch ingelogd op sociale media-platformen zoals Instagram,
Tiktok en Twitter. De smartphone bevat daarnaast gedetailleerde foto’s en video’s
van gebruiker of derden, al dan niet met de geografische bepaling van waar de foto
of video werd genomen. En zo ook kan de locatie van de smartphone — en dus van

15. Zie bijvoorbeeld L. Stevens & B.U. Koops, ‘Naar een Strafvordering 2030 and beyond’, in: T. Kooij-
mans e.a. (red.), Op zoek naar evenwicht (Liber Amicorum Marc Groenhuijsen), Deventer: Wolters Kluwer
2021, p. 701-713.

16. HR 4 april 2017, ECLL:NL:HR:2017:584.
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diens gebruiker — zeer nauwkeurig worden bepaald met behulp van gps-gegevens.
De mogelijkheid bestaat er om zelfs medische informatie op de smartphone op
te slaan dankzij fitness-applicaties, een stappenteller of I QUIT!. De smartphone,
of een vergelijkbaar elektronische gegevensdrager en/of geautomatiseerd werk, is
dan ook een zeer privacygevoelig voorwerp geworden. Al snel kan met een kijkje
in de smartphone een min of meer compleet beeld van de persoonlijke levens-
sfeer van de gebruiker worden verkregen. Om die reden heeft de Hoge Raad op
4 april 2017 het Smartphone-arrest gewezen, voorafgegaan door een uitvoerige
rechtsvergelijkende conclusie waarin deze bevoegdheid werd getoetst aan artikel 8
EVRM. Volgens de Hoge Raad biedt de algemene inbeslagnemingsbevoegdheid niet
langer voldoende grondslag voor strafvorderlijk onderzoek aan een inbeslaggeno-
men smartphone waarbij een meer dan beperkte inbreuk op de privacy van de
verdachte wordt gemaakt. Ingeval op voorhand is te voorzien dat door toepassing
van de onderzoeksbevoegdheid een meer dan beperkte inbreuk op de privacy zal
worden gemaakt dient hetzij de officier van justitie, hetzij de rechter-commissaris
te worden ingeschakeld. Het betreft dus een inperking van de onderzoeksbevoegd-
heid van de opsporingsambtenaren. Dit Smartphone-arrest is thans, net als in het
Nederlandse concept, dan ook gecodificeerd in het Wetboek van Strafvordering
van Aruba 2024 in artikel 119 lid 4 en luidt als volgt: ‘In het geval het beslag voor-
werpen betreft, waarin gegevens opgeslagen of beschikbaar zin, kan ook met be-
trekking tot de inhoud daarvan onderzoek worden verricht met inachtneming van
artikel 171.” Artikel 171 lid 1 ASv bepaalt expliciet dat: ‘“Tot kennisneming van de
inhoud van een voorwerp waarin gegevens opgeslagen of beschikbaar zijn, wordt,
indien daarmee een meer dan beperkte inbreuk wordt gemaakt op de persoonlijke
levenssfeer, niet overgegaan dan na daartoe door de rechter-commissaris verstrekte
machtiging. (...)’. Uit het vierde lid van die bepaling volgt dat de officier van justitie
de vernietiging van de vastgelegde gegevens beveelt indien de machtiging wordt
geweigerd.

6. Conclusies en aanbevelingen

Terug naar de hoofdvraag. In hoeverre is het Wetboek van Strafvordering van Ar-
uba 2024 voldoende toekomstbestendig met het oog op technologische en digitale
ontwikkelingen, mede in het licht van het concept Nederlandse Wetboek van Str-
afvordering? Uit de codificatie van de strekking van het HR Smartphone-arrest in
artikel 119 lid 4 Asv kan worden opgemaakt dat de (nieuwe) jurisprudentie inzake
onderzoek aan gegevensdragers is meegenomen bij de invoering van dit nieuwe
wetboek. Het begrip ‘meer dan beperkte inbreuk op de persoonlijke levenssfeer’
dient ook bij de invoering van de nieuwe of aangepaste opsporingsbevoegdheden
het uitgangspunt te zijn. Wat voor gevolgen heeft de invoering van deze wettelijk
bepaling eigenlijk voor de Arubaanse opsporingspraktijk? De in paragraaf 4.2 op-
gesomde (technologische) opsporingsbevoegdheden tonen aan dat technologische
en digitale ontwikkelingen in ieder geval een belangrijk uitgangspunt vormen bjj
de invoering van het nieuwe wetboek. Daarbij moet wel worden opgemerkt dat
het Wetboek van Strafvordering van Aruba 2024 bij lange na niet de grote hoeveel-
heid van de in het Nederlandse concept Wetboek van Strafvordering opgenomen
nieuwe of aangepaste bijzondere opsporingsbevoegdheden en verplichtingen be-
vat. Mede gelet op het concordantiebeginsel, maar ook vanwege de nauwe samen-
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werking tussen de Nederlandse en Arubaanse opsporingsdiensten en het openbaar
ministerie, zullen toch ook deze nieuwe bevoegdheden op korte termijn tevens
moeten kunnen worden toegepast in Aruba. Daarvoor zal dan een wettelijke basis
VoOr Zijn vereist.

Is de Arubaanse opsporingspraktijk voldoende toekomstbestendig conform de lijn
die is uitgezet door het HR Smartphone-arrest en wordt daarmee tegelijkertijd rechts-
zekerheid geboden aan de burger, verdachte en derde betrokkenen? Te denken valt
niet alleen aan het integraal onderzoek aan smartphones en andere elektronische
gegevensdragers, maar ook aan de inzet van bijzondere opsporingsbevoegdheden
zoals IMSI catcher, datamining, hacking, open sources etc. Het Wetboek van Str-
afvordering van Aruba 2024 is voor de toekomst in beginsel toereikend, mits de
inbreuk op de privacy van de verdachte door toepassing van nieuwe bijzondere
opsporingsbevoegdheden ten gevolge van technologische ontwikkelingen van be-
perkte aard blijft. Ingeval de voorziene inbreuk op de persoonlijke levenssfeer door
toepassing van nieuwe opsporingsbevoegdheden, zoals bijvoorbeeld de hackings-
bevoegdheid, van meer dan beperkte aard zal zijn, wordt immers in de regel de
toestemming van de officier van justitie of de rechter-commissaris verkregen. Om
de hoofdvraag te beantwoorden sluit ik af met een viertal opmerkingen c.q. aan-
bevelingen. Ten eerste lijkt de Arubaanse opsporingspraktijk, voor wat betreft de
gespecialiseerde recherchediensten van het Korps Politie Aruba, in lijn met het HR
Smartphone-arrest te handelen. Of de rechter-commissaris in alle gevallen of alleen
in bepaalde gevallen wordt ingeschakeld heb ik geen zicht op, maar er wordt op
die manier in ieder geval meer waarborg geboden in geval die inbreuk van meer
dan beperkte aard is. Ten tweede schakelen digitaal rechercheurs in ieder geval
de officier van justitie in voor toestemming alvorens zij tot een integraal onder-
zoek aan de inbeslaggenomen smartphone overgaan. Dat is zeker van belang, gelet
op het feit dat de digitaal rechercheurs — vanwege de forensische programmatuur
waarmee zij moeten werken — bij voorbaat een meer dan beperkte inbreuk op de
persoonlijke levenssfeer van de verdachte zullen maken bij het uitlezen van een
smartphone. Ten derde strekt het tot aanbeveling indien het OM beleidsrichtlij-
nen opstelt, inhoudende dat opsporingsambtenaren — in het bijzonder de digitaal
rechercheurs — alvorens zij overgaan tot het verrichten van forensisch onderzoek
aan inbeslaggenomen elektronische gegevensdragers, toestemming van de rech-
ter-commissaris verkrijgen. Ten vierde dient een Landsbesluit houdende algemene
maatregelen te worden opgesteld, zodat wordt vastgelegd aan welke eisen techni-
sche hulpmiddelen bijj de toepassing van nieuwe of aangepaste bijzondere opspo-
ringsbevoegdheden moeten voldoen.
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